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Prezentacja ta dotyczy mozliwym realizacjom rozwigzania problemu braku adresow IP w wersji
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Klasy adresowe

4 bity||Klasa maska Dwaéjkowo

Oxxx || a 255.0.0.0 11111111 I 00000000 I 00000000 | 00000000 || /8
10xx || b 255.255.0.0 || 11111111 I 11111111 I 00000000 I 00000000 || /16
110x || c ||255.255.255.0{| 11111111 || 11111111 || 11111111 || 00000000 | | /24

W latach 90 XX wieku stato sie oczywistym, iz nastgpi w krotkim okresie czasu wyczerpanie
adresow IP. Sieci klasy A jest 128, klasy B ok. 16 tysiecy a klasy C ok. 2 miliony.




Routing oparty o klasy adresowe (1)

4 bity |Klasa Etapy Dwdéjkowo

0xxx a 213.18.21.6 || 11010101 I 00010010 I 00010101 I 00000110

10xx b 240.0.0.0 11111111 I 00000000 I 00000000 I 00000000

110x c Klasa C 11010000 I 00000000 I 00000000 I 00000000
maska (C) || 11111111 I 11111111 I 11111111 I 00000000
Adres sieci || 11010101 I 00010010 I 00010101 I 00000000

Routing oparty o klasy adresowe przebiega nastepujgco:
2. Z pakietu IP pobierany jest adres docelowy IP.

3. Na adresie tym dokonywana jest operacja AND z wartoscig 240.0.0.0 lub adres ten jest
przesuwany w prawo o 28 w celu uzyskania wartosci najstarszych czterech bitow.

4. Po wartosci tych bitow poznajemy jaka jest klasa adresowa sieci docelowe;.
5. Wykonywana jest operacja AND adresu docelowego IP i maski wtasciwej dla danej klasy.
6. Wynikiem operacji jest adres sieci docelowej i ta sie€ jest poszukiwana w tablicy routingu.




Routing oparty o klasy adresowe (2)

Zalety:
* Prosty mechanizm okreslania klasy adresowej i adresu sieci docelowej
» Nieskomplikowane tablice routingu

» MozliwoscC szybkiej i prostej procedury routingu w celu okreslenia drogi
do sieci docelowe]

Wady:
» Marnotrawstwo przestrzeni adresowej

—Klasa B posiada 65.534 adresy hostow ale niewiele jest firm, ktore
mog3 tg ilos¢ wykorzystac (nawet ISP).

* Niemozliwos¢ przydziatu puli adreséw z pomiedzy klasy B i C

Powyzej zostaty opisane wady i zalety routingu opartego o klasy adresowe..




CIDR - Classless InterDomain Routing (1)

Uczelnia Pierwszy adres|| Ostatni adres || Liczba adresow Zapis
Politechnika || 213.18.0.0 213.18.7.255 2048 213.18.0.0 / 21
Uniwersytet || 213.18.8.0 ||213.18.11.255 1024 213.18.8.0/ 22

(wolne) 213.18.12.0 || 213.18.15.255 1024 213.18.12.0 / 22

Akademia 213.18.16.0 |213.18.31.255 4096 213.18.16.0 / 20

Routing bezklasowy uzywa réznych dtugosci maski dla réznych adreséw sieci przydzielonych
firmom. Wpisy w routerach teraz muszga zawiera oprocz adresu sieci maske. Dla

przyktadu dla Politechniki wpis w tablicy routingu bedzie wygladat nastepujaco.




CIDR - Classless InterDomain Routing (2)

Wpis w tablicy routingu dla Politechniki

pole dziesietnie binarnie
sie¢ 213.18.0.0 || 11010101 || 00010010 || 00000000 || 00000000
maska 255.255.248.0/ | 11111111 || 11111111 || 11111000 || 00000000

Wpisy w routerach teraz muszg zawieraC oprocz adresu sieci maske. Dla przyktadu dla
Politechniki wpis w tablicy routingu bedzie wygladat nastepujaco.:




CIDR - Classless InterDomain Routing (3)

Tablica routingu

Uczelnia Adres sieci maska Zapis
Politechnika || 213.18.0.0 255.255.248.0 213.18.0.0 / 21
Uniwersytet || 213.18.8.0 255.255.252.0 213.18.8.0 / 22

Akademia 213.18.16.0 || 255.255.240.0 213.18.16.0 / 20

Routing bezklasowy przebiega nastepujgco:
2. Z pakietu IP pobierany jest adres docelowy IP.

3. Dla kazdego rekordu w tablicy wykonywana jest operacja AND adresu IP i maski
okreslonej w tym rekordzie.

4. Wynik operacji AND poréwnywany jest z adresem sieci w tym rekordzie, W przypadku
zgodnosci trasa okreslona w tym rekordzie jest trasg wtasciwa.

5. Sposrod wszystkich tras witasciwych wybiera sie najlepsza.




NAT — Network Adress Translation (1)

Prywatne adresy IP

Pierwszy adres Ostatni adres || Liczba adresow Zapis
10.0.0.0 10.255.255.255 16 777 216 10.0.0.0/8
172.16.0.0 172.31.255.255 1 048 576 172.16.0.0 / 12
192.168.0.0 192.168.255.255 65 536 192.168.0.0 / 16

Z catkowitej puli adreséw wydzielona zostata przestrzen adreséw prywatnych (pokazana
powyzej). Zostat wiec dokonany podziat adresow na: (1) adresy publiczne — identyfikujgce
unikany numer hosta w sieci IP - adres ten moze bez przeszkdd byC ujawniany w catej
sieci Internet, (2) adresy prywatne, uzywane wewnatrz lokalnej sieci — adresy te ni mogq
pojawic sie w rozlegtej sieci IP (brak routingu miedzydomenowego dla tych adresow).




NAT — Network Adress Translation (2)

10.0.0.1 10.0.0.2 10.0.0.3 10.0.0.4

10.0.0.80
NAT Box
213.18.21.1
e Router ISP ——
213.18.21.2

Mechanizm NAT opisany jest w RFC 3022 i stuzy do zamiany wewnetrznych adresow
prywatnych na adres publiczny. Na powyzszym rysunku prywatne adresy 10.0.0.x
zamieniane sg na adres publiczny 213.18.21.1.




NAT — Network Adress Translation (3)

10.0.0.1 10.0.0.2 10.0.0.3 10.0.0.4
213.18.21.1
10.0.0.80
NAT Box —
Sie¢ wewnetrzna Sie¢ wewnetrzna
Adres IP Numer Portu Adres IP Numer Portu
10.0.0.1 1020 213.18.211 5011
10.0.0.2 1040 213.18.21.1 5012
10.0.0.3 1020 213.18.21.1 5013

Zamiana adresow prywatnych na publiczne nastepuje przy uzyciu specjalnej tablicy translacji. W
kazdym rekordzie tej tablicy znajdujg sie adresy IP i numery portdw z warstwy

transportowej dla sieci wewnetrznej i zewnetrznej.




NAT — Network Adress Translation — wady (4)

1. NAT narusza model architektury IP gdzie adres IP jednoznacznie
identyfikuje komputer w sieci IP — adresy IP sg uzywane wielokrotnie
W sieci.

3. NAT zmienia sieC¢ Internet z sieci bezpotgczeniowej w sieC
potgczeniowag. NAT box posiada informacje o potgczeniach pomiedzy
siecig wewnetrzng a zewnetrzna.

1. Chwilowa awaria NAT Box'u powodujgca utrate tablicy translaciji
powoduje zerwanie wszystkich aktywnych potgczen.

2. Chwilowa awaria routera nie powoduje zerwanie potaczen w sieci
tylko opoznienia w przekazie ewentualnie retransmisje.

4. NAT narusza zasade, iz warstwa n nie ingeruje w warstwe n+1. NAT
bedac mechanizmem warstwy sieciowe] (trzeciej) zmienia numer
portu warstwy transportowej (czwartej). Zmiana zasad w warstwie
transportowej (np. przejscie do wersji TCP - 2) spowoduje
niedziatanie NAT.



NAT — Network Adress Translation — wady (5)

1. Procesy aplikacji nie muszg uzywacC protokotow TCP |
UDP tylko wprost IP i wtedy nie ma wiadomosci warstwy
transportowej i nie ma numerow portow. W takiej sytuacj
procesy te nie mogg prowadzi¢ transmisji w sieci

3. Niektore aplikacje zapisujg adresy |IP do danych pakietu
IP a NAT o tym nie ma informacji nie moze dokonac
translacji tego adresu. W wyniku tego te aplikacje nie
mogq dokona¢ wymiany danych poprzez sie¢ (FTP,
H.323). Aplikacje te wymagajg ,fatania” NAT. Powstanie
nowej podobnej aplikacji wymaga ,tatania” NAT.

5.Nr portu ma 16 bitow | po odjeciu zarezerwowanych
numeréw portow (4096) otrzymujemy 61 440 numerow
portow, czyli jest to maksymalny rozmiar tablicy translacji

6. Te i inne wady zostaty opisane w RFC 2993.






