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W intersieciach podstawowa jednostka danych jest nazywana datagramem Internetu, czasami
datagramem IP albo po prostu datagramem.

Datagram jest podzielony podobnie jak typowe ramki sieci fizycznej na nagtéwek i dane.

Rowniez podobnie jak w przypadku ramki, nagtéwek datagramu zawiera adresy nadawcy i odbiorcy oraz
pole typu, ktore moéwi nam o zawartosci datagramu. Nagtowek oczywiscie w przeciwienstwie do ramki sieci
fizycznej zawiera adresy IP, a nie adresy fizyczne
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‘W intersieciach podstawowa jednostka danych jest nazywana datagramem Internetu, czasami
datagramem IP albo po prostu datagramem.

- Datagram jest podzielony podobnie jak typowe ramki sieci fizycznej na nagtéwek i dane.

* Rowniez podobnie jak w przypadku ramki, nagtowek datagramu zawiera adresy nadawcy i odbiorcy oraz
pole typu, ktore moéwi nam o zawartosci datagramu. Nagtowek oczywiscie w przeciwienstwie do ramki sieci
fizycznej zawiera adresy IP, a nie adresy fizyczne




MENU 1. Wstep

Ogolna postac¢ datagramu IP:

Nagtowek
datagramu

Czesc¢ datagramu z danymi

W intersieciach podstawowa jednostka danych jest nazywana datagramem Internetu, czasami
datagramem IP albo po prostu datagramem. Datagram jest podzielony podobnie jak typowe ramki sieci
fizycznej na nagtéwek i dane.

Rowniez podobnie jak w przypadku ramki, nagtdwek datagramu zawiera adresy nadawcy i odbiorcy oraz
pole typu, ktére moéwi nam o zawartosci datagramu. Nagtowek oczywiscie w przeciwienstwie do ramki sieci
fizycznej zawiera adresy IP, a nie adresy fizyczne.
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Model bezpotgczeniowy



MENU (| 2. Model bezpotaczeniowy

nie ma potrzeby ustawiania, ani konczenia potaczen.
bardzo dobrze si¢ skaluje

routery w zaleznos$ci od przeciazenia lub dostepnosci
tacza moga wybiera¢ swobodnie odpowiednig sciezke.

Wady:
nie gwarantuje dostarczenia danych do celu
nie wysyla ponownie utraconych datagramow
mozliwe jest, ze datagramy beda przychodzi¢ do celu w
innej kolejnosci niz zostaty wystane.

Protokét IP tworzy bezpotgczeniowy, datagramowy, nie zapewniajacy niezawodnosci model komunikacji. Protokof
IP enkapsuluje jednostki protokotow warstw wyzszych, takie jak segmenty TCP i datagramy UDP w tadunku
datagramu IP, tworzy nagtéwek IP oraz przekazuje caty datagram IP do nastepnego routera znajdujgcego sie na
drodze do celu. Kazdy router posredniczacy przetwarza nagtowek datagramu IP i kieruje datagram do kolejnego
routera na trasie, az do osiggniecia punktu docelowego.
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Zeby przestaé¢ datagram IP fizycznym tgczem, musi on zostaé enkapsulowany w tadunku rameki
warstwy tgcza danych. Pole tadunku ramki musi by¢ na tyle duze, by zmiesci¢ dany datagram
IP.



MENU 3. Dzielenie datagramu

Enkapsulacja datagramu IP w ramce lacza danych:

Nagtowek IP t adunek IP

Nagtowek
ramki

Y adunek ramki Koncowka ramki

MTU (ang. Maximum Transfer Unit) to gérna granica wielkosci pola tadunku, ktéra wptywa na rozmiar
datagramu. Jednostki MTU jednej sieci mogg byc¢ inne niz MTU innych sieci. Fragmentacji mozna
unikng¢ gdyby dato sie ustali¢ minimalng wartos¢ MTU.
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3. Dzielenie datagramu

Proces dzielenia datagraméw IP na czesci nazywa sie fragmentacjg. Datagramy dzielone sg na fragmenty
w taki sposéb, ze kazdy fragment staje sie petnoprawnym datagramem i moze podrézowac do celu

niezaleznie od innych fragmentow.

Gdy wszystkie fragmenty zostang odebrane w miejscu docelowym, nastepuje proces sktadania ich, w

jedng catos¢ (ang. Reassembly).

Skitadanie fragmentow w catoS¢ przeprowadza sie tylko w miejscu docelowym.




MENU 3. Dzielenie datagramu

Siec 1 SieC 3
MTU=1300 | — 1 MTU=1500

Rn— Routery
A 1B - wezly

Pojawienie sie fragmentacji. Router R1 fragmentuje duze
datagramy przesytane od A do B, a R2 fragmentuje
datagramy przesytane od B do A.




MENU 3. Dzielenie datagramu

Datagram niepodzielony

Nagtowek Dane1 Dane2 DEN[CK]

datagramu 600 oktetow 600 oktetow 200 oktetow

Nagtowek1

F l: 1gcie 0
e ragment 1: (przesunigcie 0)

Nagtowek2

TEgrTE Fragment 2: (przesunigcie 600)

Nagtowek3
fragmentu

Dane3 Fragment 3: (przesunigcie 1200)

Sktadanie datagramu.
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Nagtowek to najwazniejsza czesc¢ catego protokotu — bez niego nie mozliwe bytoby
kierowaniem, odczytywaniem badz jakiekolwiek przesytaniem danych.



[weno]| avagower |

16 19 24 31
Dtugosc

Wersja Diugosé
: nagtowka “g

|dentyfikator Znacznik Potozenie fragmentu
TTL Protokot Suma kontrolna nagtéwka
32-bitowy adres zrédtowy
32-bitowy adres docelowy

Opcje (jezeli wystepujq)

t adunek

Nagtowek aktualnie uzywanej wersji IPv4.




e[ nagower |

16 19 24 31
Dtugosc

Wersja Dtugosé¢
J nagtowka "d

|dentyfikator Znacznik Potozenie fragmentu

TTL Protokot Suma kontrolna nagtéwka
32-bitowy adres zrédtowy
32-bitowy adres docelowy

Opcje (jezeli wystepujq)

t adunek

Wersja (ang. Version)— 4 bitowe pole to zawiera numer wersiji protokotu IP jaki byt uzywany do tworzenia
datagramu.




[wenu| avagower |
16

Dtugosc¢

Wersja Diugosé
: nagtéwka “g

|dentyfikator Znacznik Potozenie fragmentu
TTL Protokot Suma kontrolna nagtéwka
32-bitowy adres zrédtowy
32-bitowy adres docelowy

Opcje (jezeli wystepujq)

t adunek

Dtugosé nagtéwka (ang. Header length) — 4 bitowa dtugos¢ nagtéwka wyrazona w liczbie 32-bitowych stow.




e[ nagower |

16 19 24 31
Dtugosc

Wersja Diugosé
J nagtowka "d

|dentyfikator Znacznik Potozenie fragmentu

TTL Protokot Suma kontrolna nagtéwka
32-bitowy adres zrédtowy
32-bitowy adres docelowy

Opcje (jezeli wystepujq)

t adunek

Rodzaj ustugi — TOS (ang. Type of service) — Pole to wprowadzono w wersji IPv4 po to, by nadawca
mogt zadac uprzywilejowanego traktowania datagramu przez routery. To 8 bitowe pole sktada sie z pieciu
podpol.
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Rodzaj ustugi — TOS (ang. Type of service)

Pierwszenstwo Nie uzywane

W podpolu Pierwszenstwo jest podana informacja o priorytecie datagramu. Przyjmuje ona wartosci od 0
(normalny stopien waznosci) do 7 (sterowanie sesjq).

Bity O, Si P okreslajg rodzaj przesytania, ktérego wymaga datagram. Ustawienie O oznacza prosbe o
krotkie czasy oczekiwania, S — o przesytanie szybkimi fgczami, a P — o duzg pewnosc¢ przesytanych
danych. Sg to prosby o pozgdane wtasciwosci sieci, a wiec moze okazac sie, ze nie zostang one
zrealizowane.




[weno]| avagower |

16 19 24 31
Dtugosc

WEISIE! Ditugosé
: nagtowka "9

|dentyfikator Znacznik Potozenie fragmentu
TTL Protokot Suma kontrolna nagtéwka
32-bitowy adres zrédtowy
32-bitowy adres docelowy

Opcje (jezeli wystepujq)

t adunek

Dtugos¢ catkowita (ang. Total length) — wyrazona w bajtach catkowita dtugosc¢
datagramu tgcznie z nagtowkiem. Przy pomocy pol dtugosc catkowita i potozenie
datagramu mozemy obliczy¢ dtugosc pierwotnego datagramu. Dzieki nim odbiorca
moze stwierdzi¢, czy fragmenty, ktore przyszty, zawierajg wszystkie dane potrzebne
do ztozenia catego pierwotnego datagramu.
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16 19 24 31
Dtugosc

Wersja Diugosé
: nagtowka “g

|dentyfikator Znacznik Potozenie fragmentu
TTL Protokot Suma kontrolna nagtéwka
32-bitowy adres zrédtowy
32-bitowy adres docelowy

Opcje (jezeli wystepujq)

t adunek

Identyfikator (ang. /dentifier) — To pole stuzy do identyfikacji datagramu,
do umozliwienia docelowemu komputerowi zorientowania sie, ktore z
przychodzgcych fragmentow nalezg do ktérego datagramu.




[weno]| avagower |

16 19 24 31
Dtugosc

Wersja Diugosé
: nagtowka “g

|dentyfikator Znacznik Potozenie fragmentu
TTL Protokot Suma kontrolna nagtéwka
32-bitowy adres zrédtowy
32-bitowy adres docelowy

Opcje (jezeli wystepujq)

t adunek

Znacznik (ang. Flags) i— wykorzystywane jest przy fragmentaciji i sktadaniu
fragmentow. Pole znacznikow sktada sie z trzech bitow:

bit DF (ang. Don’t Fragment),

bit MF (ang. More Fragments),

trzeci bit jest obecnie nie uzywany.
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Znacznik:

Znacznik (ang. Flags):
Bit DF (ang. Don’t Fragment) — ustawiany jest przez nadawce datagramu, gdy nie
chce on by datagram zostat podzielony na fragmenty.
Bit MF (ang. More Fragments) — identyfikuje ostatni fragment datagramu, co

utatwia sktadanie datagramow u odbiorcy.




[weno]| avagower |

16 19 24 31
Dtugosc

Wersja Diugosé
: nagtowka “g

|dentyfikator Znacznik Potozenie fragmentu
TTL Protokot Suma kontrolna nagtéwka
32-bitowy adres zrédtowy
32-bitowy adres docelowy

Opcje (jezeli wystepujq)

t adunek

Pole Potozenie fragmentu (ang. Fragment offset) wskazuje
potozenie fragmentu (pierwszego bajtu danych w tadunku) w
oryginalnym datagramie.
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16 19 24 31
Dtugosc

Wersja Diugosé
J nagtowka J

|dentyfikator Znacznik Potozenie fragmentu

TTL Protokot Suma kontrolna nagtéwka
32-bitowy adres zrédtowy
32-bitowy adres docelowy

Opcje (jezeli wystepujq)

t adunek

Czas zycia — TTL (ang. Time to live) — pole to ogranicza czas zycia datagramow w sieci, aby
unikngc¢ trwania petli datagramowych. Oznacza maksymalng liczbe przeskokow przez jakg
moze przejs¢ datagram, a kazdy router zmniejsza jg o jeden. Gdy osiggnie zero datagram jest
przez router odrzucany.
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TTL=100 TTL=99 TTL=98 ... TTL=0
<o ] ] B
TTL=100 TTL=99 TTL=98 ... TTL=0
B o _ ] s
TTL=100 TTL=99 TTL=98 ... TTL=0
—l O ] . pam
TTL=100 TTL=99 TTL=98 ... TTL=0
—l _ ] -\—F

Czas zycia— TTL (ang. Time to live) — pole to ogranicza czas zycia datagramow w
sieci, aby unikngc¢ trwania petli datagramowych. Oznacza maksymalng liczbe
przeskokow przez jakg moze przejsc datagram, a kazdy router zmniejsza jg o
jeden. Gdy osiggnie zero datagram jest przez router odrzucany.




[weno]| avagower |

16 19 24 31

Dtugosc .
Dtugosc¢

Wersja nagtowka
|dentyfikator Znacznik Potozenie fragmentu
TTL Protokot Suma kontrolna nagtéwka
32-bitowy adres zrédtowy
32-bitowy adres docelowy

Opcje (jezeli wystepujq)

t adunek

Protokot (ang. Protocol) — pole to identyfikuje protokot warstwy transportowe;
odbiorcy datagramu, ktory powinien otrzymac dane niesione w datagramie IP. Na
przyktad wartos¢ 6 oznacza, ze tadunek datagramu IP jest przeznaczony dla
protokotu TCP, a wartos¢ 17 to UDP. W efekcie pole stuzy do multipleksowania i
demultipleksowania protokotow warstwy wyzszych w warstwie |IP




[weno]| avagower |

16 19 24 31
Dtugosc

Wersja Diugosé
: nagtowka “g

|dentyfikator Znacznik Potozenie fragmentu
TTL Protokot Suma kontrolna nagtéwka
32-bitowy adres zrédtowy
32-bitowy adres docelowy

Opcje (jezeli wystepujq)

t adunek

Suma kontrolna nagtéwka (ang. Header checksum) — jest uzywana
przez rutery do wykrycia ewentualnych btedow. Odnosi sie tylko do
wartosci nagtowka IP, a nie do danych.




[weno]| avagower |

16 19 24 31
Dtugosc¢

Wersja Diugosé
: nagtowka “g

|dentyfikator Znacznik Potozenie fragmentu
TTL Protokot Suma kontrolna nagtéwka
32-bitowy adres zrodtowy
32-bitowy adres docelowy

Opcje (jezeli wystepujq)

t adunek

Adres zrodiowy (ang. Source address) i docelowy (ang.
Destination) — pola te identyfikujg nadawce i odbiorce
datagramu IP.




[weno]| avagower |

16 19 24 31
Dtugosc

Wersja Diugosé
: nagtowka “g

|dentyfikator Znacznik Potozenie fragmentu
TTL Protokot Suma kontrolna nagtéwka
32-bitowy adres zrédtowy
32-bitowy adres docelowy

Opcje (jezeli wystepuja)

t adunek

Opcje (ang. Options) — Pole opcj1 rozszerza nagtowek IP 1
jak sama nazwa wskazuje nie jest to pole obowigzkowe.




[weno]| avagower |

16 19 24 31
Dtugosc¢

WEISIE D} 5C
: nagtowka Hgose

|dentyfikator Znacznik Potozenie fragmentu
TTL Protokot Suma kontrolna nagtéwka
32-bitowy adres zrédtowy
32-bitowy adres docelowy

Opcje (jezeli wystepujq)

t adunek

tadunek (ang. Payload) — pole to zawiera jednostke protokotu warstwy
wyzszej, na przyktad segment TCP lub datagram UDP

Wypetnienie (ang. Padding) — stuzy do dopetnienia dtugosci datagramu
do wielokrotnosci 32-bitowych stow.
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5. Opcje

W tym rozdziale opisane zostaty opcje umozliwiane przez diagram IP



Opcja
Bezpieczenstwo

Rygorystyczny routing wg nadawcy

Swobodny routing wg nadawcy

Rejestruj trase

Znacznik czasowy

MENU 5. Opcje

Opis

Okresla poziom poufnosci

Podaje petng trase, ktorg ma podazyc

Podaje liste routerow, ktore nie mogg zostac
pominiete

Powoduje dotgczenie przez kazdy router swojego
adresu IP

Powoduje dotagczenie przez kazdy router swojego
adresu IP i znacznika czasowego

Opcje (ang. Options) — Pole opcj1 rozszerza nagtowek IP 1 jak
sama nazwa wskazuje nie jest to pole obowigzkowe.




MENU 5. Opcje

Kopiuj Klasa opcji Numer opcji

Znaczenie
Kontrola datagramow lub sieci
Zarezerwowane do przysztego uzytku

Poprawianie btedow i pomiary

Zarezerwowane do przysztego uzytku

Bity pol Klasa opcji i Numer opcji stuzg do okreslania ogolnej klasy opcji oraz opcji w tej klasie.
Klasy opcji IP i sposéb ich oznaczania w polu Klasa opcji oktetu kodu opcji:

Pole kopiuj stuzy do okreslania fragmentu do ktérego kopiowana jest opcja zapamietaj trase, zeby nie byto
odczytu mnogosci tras datagramow z roznych kierunkow.




MENU 5. Opcje

Opcja zapisywania trasy:

0 8 16 24 31
Ditugosc Wskaznik

Pierwszy adres IP

Drugi adres IP

Pole kod zawiera klase opciji, i jej numer (0 i 7 dla tej opciji). Pole dlugosé zawiera wartos¢
wyznaczajgcqg catkowitg dtugos¢ opciji, tak jak widac¢ ja w datagramie, z 3 pierwszymi okienkami.

Wartos¢ w polu wskaznik okresla przesuniecie wewnatrz opcji do nastepnego wolnego miejsca.

Gdy przychodzi datagram, maszyna docelowa moze wydoby¢ i przetworzy¢ liste adresow IP. Zwykle
jest to ignorowana informacja.




MENU

5. Opcje

Opcja trasowania wg nadawcy:

0 ] 16 24
Kod (137) Ditugosc¢ Wskaznik

Pierwszy adres IP

Drugi adres IP

31

Jest to opcja uzywana do np. testowania przepustowosci danej sieci fizycznej N, administratorzy systemu
mogq uzyc trasy podanej przez nadawce do wymuszenia, aby datagram IP przemierzat sie¢ N nawet wtedy,
kiedy normalnie router wybratyby sciezke, ktora by jej nie zawierata.

Umozliwia to testowanie sieci, ale rowniez mozliwosc¢ uzywania tylko tych sieci,

ktorych sprawnosci jesteSmy pewni.




MENU 5. Opcje

Opcja zapisuj czas(znacznik czasowy):
0 8 16 24 238 31
Kod (68) Dtugosc¢ Wskaznik Przepetnienie Znacznik

Pierwszy adres IP

Pierwszy znacznik

Pola wskaznik i dlugosé sg uzywane do wyznaczania dlugosci miejsca zarezerwowanego na opcje oraz
miejsca, gdzie znajduje sie nastepna nie uzywana pozycja. Pole przepetnienie okresla liczbe routerow,
ktére nie mogty wstawi¢ swojego czasu, gdyz pole opcja miato za matg dlugos¢é.Wartos¢ 4-bitowego pola
znacznik decyduje o doktadnym formacie opcji i sposobie zapisywania czaséw przez routery.

Znacznik np.: ,,0” - zapisuj czas, nie zapisuj IP ,1”- zapisuj czas i adres IP.




Koniec

Podstawowa ustuga udostepniana przez oprogramowanie intersieci TCP/IP to zawodny system przenoszenia
pakietow bez uzycia potgczenia, przy uzyciu dostepnych mozliwosci. Internet Protocol (IP) specyfikuje formalnie
format pakietow intersieci zwanych datagramami i nieformalnie idee przekazywania bez uzycia potaczenia.

http://kbogu.man.szczecin.pl




